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Sammanfattning

P4 militéra plattformar finns det ofta manga radiosystem pé en liten yta. Detta leder till
att radiosystemens prestanda kan paverkas negativt, pa grund av elektromagnetiska
interferenser fran andra radiosystem och elektriska utrustningar pa plattformen.

Dessa interferenser orsakar en forsdmrad forméga hos sambandssystemen och kan i
forlangningen paverka de militdra forbandens formaga till skydd, verkan och rorlighet.

Denna rapport sammanfattar de aktiviteter som genomforts 1 projekt Robust Integration
av Tradlosa Telekommunikationssystem (RICOM) under perioden 2014-2016.
Projektet har haft som syfte att studera metoder for att forbéttra systemintegrationen pé
plattformar avseende samlokalisering av flera sindare och mottagare. Projektet har
bestétt av tre delar: (1) Metoder och teknik for systemintegration pa plattformar av
tradlosa kommunikationssystem (huvuduppgift), (2) Robusthetsokande atgirder for
satellitkommunikation (satkom) och (3) Frekvensvalsmetod for kortvag (HF) baserat
pa lokal interferensmiljo.

Rapporten ger forslag pa dtgirder for att forebygga och hantera kommunikations-
problem till f61jd av integrationsbrister. En 6vergripande slutsats &r att integrations-
bristerna bor hanteras bdde genom metod och teknik samt genom ett systematiskt
angreppsétt dir hela plattformen och dess system beaktas. Kommunikationssystemens
funktionssikerhet bor omhéndertas under alla faser av plattformens livsldngd, fran
kravstillning tills att den tas ur bruk, och det &r sarskilt viktigt i tidiga stadier eftersom
atgérder i senare faser kan bli mycket kostsamma. Speciellt foreslar projektet att det
ska finnas en samfunktionsansvarig for elmiljé och samband for varje plattform, som
har ansvar for att bevaka och atgirda problem som &r relaterade till system-
integrationen. For att underlitta systemintegrationen pé plattformar foreslas metodstod
i form av nya kontrollpunkter och designregler.

Slutligen presenteras en metod for hur storningar fran radiosystem och plattformen kan
hanteras for att astadkomma tillrdckligt god prestanda hos plattformars radiosystem.
Metoden gor det mojligt att utvardera och vélja de tekniska atgdrder som &dr mest
effektiva for att hantera elektromagnetiska storningsproblem vid integration av
kommunikationssystem péd militéra plattformar.

Nyckelord: Systemintegration, samlokalisering, elektromagnetiska stdrningar, robust
kommunikation, funktionssdkerhet



FOI-R--4317--SE

Summary

On military platforms, there are typically a number of radio systems located in a
limited area. This may lead to reduced radio system performance, as the radio is
affected by electromagnetic interference from other radio systems or from electrical
equipment on the platform. This degradation of communication system performance
can ultimately affect the protection, action and mobility of the military unit.

This report summarizes the activities in the project Robust Integration of Wireless
Telecommunication Systems during 2014-2016. The aim of the project has been to
study methods that improve the system integration on platforms, regarding co-
localization of several receivers and transmitters. The project has consisted of three
parts: (1) Methods and technology for system integration of wireless
telecommunication systems on platforms (main task), (2) Methods to increase the
robustness of satellite communication, (3) Frequency selection methods in High
Frequency (HF) communication, based on the local interference environment.

The report suggests measures to prevent and handle communication problems caused
by inadequate system integration. A general conclusion is that the deficiencies in
integration should be handled both by method and technology, and by a systematic
approach where the entire platform and its systems are considered. The functioning
reliability of communication systems should be handled in all phases of the systems’
life time, and is especially important in early phases, as problems might be very costly
to handle later. The project suggests an overall responsible (for electronic environment
and communication) for each platform. This overall responsible will monitor and
handle problems related to system integration. The project also suggests that new
checkpoints and design rules are adopted, in order to facilitate the work of the person
responsible for system integration on a platform.

Finally, the project presents a method for handling interference from radio systems and
the platform, in order to reach sufficient performance of the radio system on a
platform. The method makes it possible to evaluate and choose the proper technical
measures that are most efficient for handling electromagnetic interference problems
during integration of communication systems on military platforms.

Keywords: System integration, co-location, electromagnetic interference, robust
communication, functioning reliability
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1 Inledning

Fungerande telekommunikationssystem ar viktiga for att forband ska ha formaga att 16sa
sina uppgifter. Bristande, eller degraderad, robusthet i militdra radiosystem orsakad av
brister i systemintegrationen ar ett komplext och véxande problem, sérskilt for plattformar
dér flera system maste samlokaliseras med andra emitterande kallor. Dagens plattformar ar
sammansatta av bade militdra och civila system och andelen civila system antas dka.
Eftersom emissionskrav med mera &r lagre for de civila systemen innebar denna
utveckling dnnu storre utmaningar vid systemintegration.

Projektet Robust Integration av Trddlésa Telekommunikationssystem (RICOM) har haft
som huvuduppgift att studera metoder for att forbéttra systemintegrationen pa plattformar
avseende samlokalisering av flera sindare och mottagare. Projektet ar ett forsknings-
projekt inom Forsvarsmaktens samlingsbestillning till FOI och har genomforts under tre
ar med start 2014-01-01. Denna rapport sammanfattar de aktiviteter som genomforts inom
projektet.

For plattformar som ska kommunicera over stora avstand ar satkom och HF i princip de
enda mojliga alternativen. Satkom &r idag det enda system som har tillrdcklig kapacitet for
att stotta flera av de militira stodsystemen samt welfare-trafik. P4 samma sitt 4r HF-
kommunikation nédvéndigt for operativ ledning pa ménga plattformar. Dessa kritiska
kommunikationssystems prestanda kan dock forsdmras avsevirt till foljd av brister i
systemintegrationen.

Utover den ovan beskrivna huvuduppgiften har projektet darfér omfattat ytterligare tva
aktiviteter. Den fOrsta av dessa innebar studier av robusthet och robusthetsokande atgérder
for satellitkommunikation (satkom). Den andra aktiviteten innebar en studie av utnyttjande
av tillgdngligt frekvensspektrum pé kortvag (HF), dér hénsyn tagits till den lokala
storningsmiljon pa en plattform. De tva senare delarna har utgjort en mindre del av
projektet.

Sammanfattningsvis har projektet bestatt av tre delar:

e Metoder och teknik for systemintegration av trddlosa kommunikationssystem
pa plattformar (huvuduppgift)

e Robusthetsokande atgirder for satkom
e Frekvensval for HF baserat pé lokal interferensmiljo

Savil vetenskaplig publicering som kontinuerlig samverkan med kundrepresentanter i
olika fragor har prioriterats i projektet. Kundrepresentanterna har bidragit till projektet
genom att tydliggdra Forsvarsmaktens behov. Forskningsverksamheten har pé sa sétt
inriktats mot aktuella fragestillningar betrdffande systemintegration och systemutveckling.

Under projektets forsta ar genomfordes en rad intervjuer med personal fran FM och FMV
for att kartldgga hur FM arbetar med att integrera radiosystem p4 plattformar och flera
studiebesok har genomforts. Informationen har gett en uppfattning om vad som ligger till
grund for de integrationsproblem som forekommer. Underlaget har bidragit till att inrikta
projektets forskning och till att hélla en hog relevans pa genomford verksamhet.

En viktig del i projektet 4r den workshop som genomforts arligen dér aktuell forskning,
med fokus pé robust integration av tradldsa telekommunikationssystem, presenterats och
diskuterats.

For att kvalitetssékra resultaten har projektet publicerat ett antal artiklar och
konferensbidrag. Dessa listas tillsammans med producerade rapporter i Appendix 1.
Négra begrepp som anviands i rapporten definieras i Appendix 2.
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2 Systemintegration - problembeskrivning

P& militéra plattformar finns det ofta manga radiosystem pé en liten yta. Detta leder till att
radiosystemens prestanda paverkas negativt, pa grund av elektromagnetiska interferenser
frén andra radiosystem och elektriska utrustningar pa plattformen. Dessa interferenser
orsakar en forsdmrad forméaga hos sambandssystemen och kan 1 forldngningen paverka de
militdra forbandens formaga till skydd, verkan och rorlighet.

Problem med interferens kan f4 som konsekvens att en del radiosystem inte far anvindas,
far kraftigt begrénsad rackvidd, far 6kad kénslighet for telekrigsinsatser, inte fungerar alls
eller att vissa frekvenser inte far anvindas. Detta medfor att inforskaffade radiosystem inte
kan anvindas som det var tdnkt eller inte far den formaga som de i grunden besitter.
Brister i systemintegrationen paverkar saledes ytterst forbandens forméga att genomfora
sin uppgift. Detta géller sérskilt brister som paverkar tradlos teknik. Brister i
systemintegrationen ir ett komplext och vixande problem, sérskilt for plattformar dér flera
kommunikationssystem maste samlokaliseras med andra emitterande kéllor.

Om systemen inte kan samexistera krévs det att problemen atgérdas, vilket forutsétter
information om situationen. Detta inbegriper vilket eller vilka system som orsakar
problemen, vilka atgirder som dr mdjliga, och hur mycket situationen maste forbattras for
att de onskade tjénsterna ska kunna anvéndas.

Det finns en rad dtgérder som kan genomforas. En dtgérd kan vara teknisk, frdn hardvara
till mjukvara, men den kan ocksé besta av att inféra en metod for att undvika eller hantera
problem. I Figur 1 visas ndgra av de metoder och processer hos olika aktorer som beror
systemintegration. Detta illustrerar att systemintegration inte bara handlar om teknik. For
en lyckad och hallbar systemintegration maste allt hanga ihop.

Metoder och processer

— — w;’ — —
HKV FMV Forband
* Hotbilds-studier/vardering * Konceptstudier * Kunskapsspridning
* Formagor-scenario * Anskaffningsprocess e Uppdragsanpassning
* Konceptstudier * Formagor till krav e Anpassat upptradande
* Avdémning * Inférande * Tester
* Tavara pa erfarenheter * Modifiering och  Ta vara pa erfarenheter

livstidsforlangning
* Verifiering/matningar
* Ta vara pa erfarenheter
* Kompromisshantering
* Vardering av teknik

Figur 1. Systemintegration &r inte bara teknik. | figuren ges exempel pa metoder och processer som
ror systemintegration, for nagra aktorer.

I basta fall kan problematiska situationer l9sas genom att en eller ett par atgirder vidtas.
Om plattformen har en liten fysisk yta pa vilken flera system skall samsas kan det dock bli
svart att fullt ut 16sa situationen, sirskilt som en plattform ofta har ett begriansat antal
mojliga antennplaceringar. Det kan dirfor bli nédvandigt att prioritera vilka system som dr
viktigast och ta till kompromisser. P4 sma plattformar dr antennplacering alltsa en
kompromiss dir verkan och skydd i de flesta fall har foretrédde.

En komplicerande faktor dr att genomforda atgérder kan medfora nya problem. Detta kan
exempelvis ske d& en genomford atgérd bestér av att 6ka det fysiska avstdndet mellan en
storningskélla och antennen for den paverkade radiomottagaren. Om storningskéllan
flyttas kan det medfora att den istéllet hamnar f6r nira en annan radioantenn, vilket da
orsakar nya interferensproblem. Om mottagarantennen eller en stérande radiosdndare
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flyttas kan den nya antennplaceringen medfora forsdmrade stralningsegenskaper som
paverkar rackvidden for systemet vars antenn flyttats.

For att sdkerstilla att atgirderna verkligen 16ser problemen behdver effekterna av
atgdrderna vérderas. Det &r viktigt att se till att atgdrderna ger en tillracklig forbattring.
Om de foreslagna dtgidrderna bara ger en mindre forbattring pad mottagningsforhéllandena
finns risken att de 6nskade tjénsterna eller den dnskade formégan dnda inte kan realiseras.
I dessa fall ar det onddigt att 6verhuvudtaget infora atgérden. Det kan ocksé finnas behov
av att analysera om dtgdrden ar “vérd sitt pris”.

En virdering inte dr nagot som enbart skall ske vid projektering och utformning av en
plattform. Det ar lika viktigt att virdera vad som hént vid modifieringar av plattformen,
vid allménna dversyner ddr nagon komponent bytts eller om plattformens anvindning
forédndrats.

Problematiken som framgar av ovanstaende beskrivning dr bade komplex och
komplicerad. Det innebér att insatser krdvs pa en rad omréden for att situationen skall
forbéttras men ocksé att helheten maste hanteras med ett systematiskt angreppssitt. I det
sammanhanget &r det viktigt att papeka att projekt RICOM bara kan hantera och 16sa en
del av de problem som foreligger.
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3 Projektaktiviteter

I f6ljande avsnitt behandlas de aktiviteter som har genomforts inom projekt RICOM.
En sammanstillning av samtliga publikationer som producerats inom ramen fér RICOM
finns i kapitel 9.

3.1 Metodutveckling kring integrationsproblematik

Metodutveckling for att hantera integrationsbrister har varit projektets huvudaktivitet.

I f6ljande avsnitt beskrivs de metoder for att vérdera och vélja tekniska atgérder mot
interferensproblem, som har utvecklats inom projektet. Mer detaljerad teknisk information
om metoderna finns i [1]. Utgangspunkten for metodutvecklingen har varit att metoderna
ska vara helt oberoende av de storande kéllornas karakteristik. Med andra ord skall de
klara av att hantera storningar fran alla typer av radiosystem, radarsystem, generatorer,
datorer med mera. Vidare skall metoderna vara oberoende av om stdrningen &r
impulsaktig eller ej, samt helt oberoende av radiosystemets modulation.

I tillimpningsexemplet i1 kapitel 3.1.2 har vi dock avgrénsat oss till impulsaktiga kéllor.

I arbetet har det foreslagits metoder for att utvirdera och vilja de tekniska atgérder som &r
mest effektiva for att hantera elektromagnetiska storningsproblem vid integration av
kommunikationssystem pd militéra plattformar. Olika aspekter av att vilja dtgirder som
forbattrar storningssituationen pé en enskild plattform, eller pa flera samlokaliserade
plattformar, har beaktats. Metoder har foreslagits for att gora en uppskattning av
bitfelssannolikhet (BEP) for ett scenario med flera impulsiva storningskéllor.

De foreslagna metoderna anvénds sedan for att berdkna krav pa dimpning for varje
enskild storningssignal, for att na 6nskad systemprestanda.

3.1.1 Foreslagen metod

Syftet med denna aktivitet har varit att utveckla en systematisk metod for att uppna
tillrdckligt bra integration av trddlosa kommunikationssystem. Malet &r att kunna hantera
alla system pé en plattform, eller flera samgrupperade plattformar, och se till helheten.
Den utvecklade metoden 16ser inte alla problem med systemintegration, men kan vara en
viktig del av en helhetslosning.

Den foreslagna metoden bestar av tva delar:

1) Uppskatta systemprestanda genom att berékna approximativ bitfelssannolikhet for en
mottagare som paverkas samtidigt av flera impulsiva storningssignaler.

2) Berdkna nddvéndiga krav pd ddmpning av varje enskild interferenssignal for att uppné
onskad bitfelshalt.

Metoden kan anvindas for att utviardera systemprestanda for en radiomottagare som &r
samlokaliserad med andra radiosystem och elektronisk utrustning, och dirmed paverkas av
elektromagnetisk interferens. Dessutom kan den anvéndas for att utvérdera och vélja
lampliga tekniska atgérder for att uppna tillricklig systemprestanda. I de fall det inte gar
att utfora atgarder som leder till att alla krav pd systemprestanda uppfylls sa kan det vara
nddvindigt att gora kompromisser. Metoden kan ocksé bistd med att analysera
konsekvenserna av sddana kompromisser.

For att uppskatta bitfelshalt och berdkna nodviandig ddmpning krévs kunskap om
radiosystemet och interferenskillornas egenskaper. Information om radiosystemets
vagform krévs for att uppskatta hur storningen paverkar systemets bitfelshalt. Kunskap om
de krav tjénsten stéller pa bitfelshalt krdvs for att berdkna nddvandig ddmpning av
interferenser och ddrmed kunna vélja ldmpliga atgarder.

For att avgora hur interferenserna paverkar radiosystemets bitfelshalt krdvs dessutom
kunskap om interferensernas egenskaper, till exempel effekt och impulskaraktér. Kunskap

10
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om interferenskéllorna fas exempelvis genom mitning pa radiomottagarens antenningéng.
Ju bittre kunskap som finns om radiosystemet och alla interferensers egenskaper, desto
noggrannare kan de nédvéandiga atgérderna berdknas och véljas.

I manga fall nér storningskéllor identifieras och karakteriseras s méts enbart stornings-
killans medeleffekt, och mojligen frekvensegenskaper, for att bedoma paverkan pa ett
radiosystem. Ofta har storningssignaler fran olika typer av elektronisk utrustning eller fran
andra transmitterande system kraftig impulskaraktar, vilket kan ha stor inverkan pa
radiosystemets prestanda. Om det bara finns en storningskélla dr det mojligt att
ungefarligen berdkna vilken péverkan de har pa systemets bitfelshalt genom att
kompensera for dess impulskaraktir med hjélp av en sa kallad impulsiveness correction
factor (ICF). ICF kan beriknas baserat pd métningar av medeleffekt och maximal
amplitud for varje storningssignal.

Nér det finns flera impulsaktiga storningskéllor som samtidigt skapar interferens i en
mottagare kan den totala padverkan daremot bli svér att analysera. I arbetet har darfor
metoder utvecklats for att berékna den totala padverkan som flera storningskéllor har pé en
mottagare. Detta gors genom att utnyttja kunskap om exempelvis storningskillornas
individuella ICF. En enkel metod, som fungerar vil for impulsstérningar, ar att
approximera den totala bitfelshalten med summan av de individuella bitfelshalterna.
Detta kan forstas genom foljande resonemang. Lite forenklat sd uppstér bitfel for en
impulsstérning nir impulserna intraffar. For impulsaktig storning sker impulser ganska
sdllan, och med flera oberoende stérningskéllor intraffar impulser dérfor néstan aldrig
samtidigt. Det totala antalet bitfel som uppstar av flera storningskéllor dr darfor ungefar
lika med summan av antalet bitfel som orsakas av varje individuell storningskélla.

20 T T T T T T T T T

195
19
185
18 r
175

171

16.5 ® 4

Dampning av storare 2 [dB]

155

‘Sant varde |
ICF skattning
15 1 1 1 1 1 1 1 1 1

0 1 2 3 4 5 6 7 8 9 10

Dampning av storare 1 [dB]

Figur 2. Kurvorna visar minsta nddvandig dampning av tva interferenskallor for att na ett givet krav pa
bitfelshalt. Alla I6sningar i det graa omradet uppfyller kravet pa dampning for att fa dnskad prestanda.
Prickarna ar exempel pa atgarder, dar gréna &r tillrdckliga och roda ar otillrackliga atgarder.

Baserat pa metoden att uppskatta den totala bitfelshalten kan den dimpning av
interferenser som &dr nddviandig for att nd dnskad bitfelshalt berdknas. Det kan finnas
manga olika kombinationer av dimpning av interferenskéllor som gor att kravet pa
bitfelhalt uppnas. Exempelvis, med tvé interferenskéllor kan en 16sning vara att helt

11
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eliminera en av interferenskéillorna, medan en annan 16sning kan vara att dimpa bada
kéllorna lika mycket. Med den foreslagna metoden berdknas alla kombinationer av
ddmpningar som uppnar kravet pa bitfelhalt. Detta illustreras av kurvorna i Figur 2.

De grona punkterna i figuren illustrerar exempel pa atgérder som skulle 16sa
integrationsproblemet. Det kan dven finnas atgérder som inte hamnar inom det giltiga
omradet, illustrerat av den réda punkten, och ddrmed inte 16ser problemet. Med kunskap
om vilka kombinationer av dimpning som (minst) krdvs, kan lampliga tekniska &tgérder
véljas for att uppna dessa ddmpningar.

Den foreslagna metoden for att uppskatta den totala bitfelssannolikheten &r speciellt
utvecklad for impulsaktig stérning. Metoden fungerar bést for ett fatal impulsaktiga
storningar. Detta behover dock inte vara ndgon begransning i praktiken, eftersom
problemet &r mindre komplext om stdrningarna inte dr impulsaktiga. Bitfelssannolikheten
kan da berdknas exakt.

3.1.2 Exempel pa tillampning

For att tydliggdra metoden att berdkna nddviandiga dimpningar av interferenskillor, och
sedan vilja tekniska atgérder for att forbéttra systemintegrationen, presenterar vi ett
tillimpningsexempel. Anta att det pd en plattform sitter en radiomottagare. Det finns ocksé
tva olika typer av elektronisk utrustning som skapar elektromagnetisk interferens i det
frekvensband dir mottagaren arbetar. Denna situation visas i Figur 3. Mottagaren antas ta
emot en BPSK-modulerad nyttosignal med -80 dBm effekt, och paverkas av termiskt brus
1 mottagaren med -110 dBm effekt. Storningskillornas medeleffekt pa mottagarens
antenningéng har matts till -96 dBm respektive -90 dBm. Dessutom har stdrningskéllornas
impulsaktighet bestdmts genom métningar, och deras ICF har berdknats till 12 dB
respektive 18 dB.

Figur 3. Exempel med en radiomottagare, samt ytterligare tva interferenskallor. Bild: Genesis.

Med dessa antaganden har radiosystemet en bitfelshalt som uppskattas med den foreslagna
metoden till ca 10”2, Anta att radiosystemet kriver en bitfelshalt pa ca 10 for att fungera.
Da maste ndgon atgird genomforas for att minska storningskéllornas paverkan pa
mottagaren. Med den foreslagna metoden berdknas alla kombinationer av dimpningar av
de tva stdrningskillorna som skulle ge en bitfelhalt pa 107, (Figur 2). En ytterligare dkad
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dédmpning av nadgon av storningskéllorna kommer naturligtvis ocksa att medfora att
radiokommunikationen fungerar. Detta illustreras av det grdmarkerade omradet i Figur 2.
Bland tillgéingliga tekniska atgédrder som &r mojliga att utfora, kan de viljas som
astadkommer ddmpningar inom det gramarkerade omradet.

3.1.3 Teknik for att hantera stérningar

Tekniska atgérder 1 form av filter etcetera har inte explicit studerats i projektet och dessa
atgirder behandlas déarfor bara 6vergripande nedan.

Redan i radions barndom uppstod problem med interferenser och genom éren har darfor
tekniska 16sningar tagits fram for att minimera inverkan fran dem. Teknikutvecklingen har
forfinat 16sningarna och nya har tillkommit men i grunden ar det fysikens lagar som géller.
P4 senare ar har digitaliseringen av radiosystemen, d.v.s. att stor del av funktionaliteten
realiseras i mjukvara, inneburit nya mojligheter till att reducera interferensernas inverkan.
Ofta racker det inte med en enda teknisk atgérd for att [9sa problemet och ofta kan
atgdrder som i sig loser interferensproblemet skapa nya problem som paverkar
kommunikationsprestanda. Darfor r de flesta lyckade 16sningar en kombination av olika
tekniska dtgérder.

Manga fenomen som skapar interferenser foljer fysikens lagar och i de situationer de
viktigaste egenskaperna hos systemen &r kidnda, vilket oftast ar fallet med militéra system,
kan ménga problem undvikas genom systematisk frekvens- och effektplanering.
Frekvenser ar dock en bristvara och alltfler system ska samsas 1 ett begréinsat frekvens-
utrymme. Darfor dr enbart planering ofta inte tillrackligt utan kompletterande atgérder
behovs.

Filter 4r en vl beprovad teknik och en central komponent i radiosystem. Nér systemen
inte klarar interferensproblematiken pa egen hand &r det dérfor naturligt att komplettera
systemen med ytterligare filter. I manga fall rdcker sddana édtgédrder till och manga
tillverkare av radiosystem erbjuder dérfor kompletterande filterldsningar som option. En
mingd olika tekniker finns for att realisera filter, sérskilt for mottagare dér effekttalighet
inte &r ett problem. Tekniker for filter 1 sdndare ar farre da de ska hantera hoga effekter.
Det leder ofta till dyra, utrymmeskrdvande och oflexibla 16sningar.

Signalbehandling, bdde med analog teknik och i mjukvara, ger mojlighet att reducera
interferenser pa ett annat sétt &n med passiva komponenter som exempelvis filter. I en del
fall kan signalbehandling dven ersétta passiva filter vilket ger smidigare 16sningar.
Omradet ar under stark utveckling och forvéntas ge nya tekniker for att hantera
interferenser. Signalbehandling kan anvéndas bade for att minska interferenser fran egen
utrustning och for att reducera inverkan av interferenser. Ett exempel pa det forstndmnda
ar slutsteg 1 sdndare. Det &r viktigt att de &r linjéra, vilket ger dyra, effektkrivande och
otympliga slutsteg om stora effekter ska hanteras. Genom att infora en kompensering for
bristerna i slutstegen redan i insignalen till dem, med s.k. pre-distorsion, kan enklare,
energieffektivare och billigare slutstegsteknik anvéndas. Formégan att minska
interferensers inverkan beror pa kunskapen om interferensen. Genom uppméitning av
interferensens egenskaper kan limplig teknik anviindas. Ar interferensen helt kiind, vilket
kan vara fallet om den kommer frén en sdndare pé den egna plattformen, kan paverkan
frén interferensen i teorin elimineras helt genom signalbehandling i mottagaren, sa kallad
interferenscancellering. Om det dr genomforbart i praktiken skulle vinsterna vara stora och
darfor pagar ett flertal forsknings- och utvecklingsprojekt, fraimst inom 5G, kring tekniken.
Utvecklingen har kommit relativt langt och tekniken har stor potential &ven for militira
plattformar.

3.1.4 Slutsatser

e Alla storningskallor och radiosystem som paverkar varandra genom
elektromagnetisk interferens bor beaktas samtidigt. Detta géller bade nir ett
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storningsproblem har intréffat och nir nya system ska integreras pd en existerande
plattform.

e Den kunskap som kravs om storningskéllorna kan inhdmtas genom métningar av
varje individuell storningskalla. Ju mer information som kan inhdmtas om
storningskéllorna, desto storre 4r mdjligheten att vélja rétt atgérder. For att gora
ritt bedomning krévs dérfor inte bara att storningskéllor identifieras och deras
medeleffekt mits, utan dven att storningskallornas karaktér, exempelvis
impulsaktighet, analyseras.

3.1.5 Forslag pa fortsatt verksamhet

Arbetet med metodutveckling kring integrationsproblematik har paborjats inom ramen for
projekt RICOM, men det finns mycket arbete kvar att gora for att 16sa alla problem med
integration av tradldsa kommunikationssystem. Vidare arbete kommer att utféras
exempelvis inom det kommande projektet KORINT, se kapitel 7. En ambition med fortsatt
arbete ar att utveckla de foreslagna metoderna ytterligare och hitta enklare tumregler for
hur atgérder ska prioriteras, vilka stérningskéllor som ar viktigast att ta hiansyn till, och
vilka som eventuellt kan bortses fran. Detta &r ett viktigt steg i att omsétta
forskningsverksamheten till ndgot som exempelvis kan anvéndas av FMV i daglig
verksamhet inom systemintegration- och samexistensomradet.

I RICOM har ddmpning av interfererande signalers effekt behandlats, men inga andra
typer av atgirder. Beroende pa interferensernas karaktir kan andra typer av atgirder vara
mer ldmpliga. Detta har inte rymts inom ramen for RICOM, men kan vara en del i det
fortsatta arbetet exempelvis inom det kommande projektet KORINT. Notera dock att for
andra typer av atgdrder, som exempelvis interferenscancellering eller sé kallade notch-
filter, ar det dnnu viktigare att karakterisera interferensen for att kunna vilja ritt atgird.

Inom detta arbete har enbart en enskild mottagare betraktats. For att ta ett helhetsgrepp om
systemintegrationen bor arbetet utokas till att omfatta flera mottagare, med individuella
systemkrav.

Prestanda i termer av bitfelshalt har enbart utvirderats for system utan felrdttande kodning.
Genom felrdttande kodning kan vissa typer av storningar hanteras och prestanda kan skilja
sig fran det okodade fallet. Hur prestanda paverkas av att infora felrdttande kodning bor
analyseras vidare 1 framtida arbete.

3.2 Studie av robusthetsokande atgarder for satkom

Forsvarsmakten har anvént och anvinder flera typer av satellitkommunikation (satkom),
som alla bygger pa kommersiella system. Det innebdr att Férsvarsmakten anvénder system
som inte nddviandigtvis ar anpassade for militdra forhallanden och krav, och dér
infrastrukturen dr under ndgon annans kontroll. Syftet med denna projektuppgift har varit
att studera robustheten hos de typer av satkom som kan vara aktuella for Férsvarsmakten
inom en tioarsperiod, samt att analysera atgérder som kan vidtas for att 6ka robustheten.
Med robusthet avses i1 denna rapport att systemen ska vara taliga mot exempelvis
avsiktliga och oavsiktliga storningssignaler, dndrade vagutbredningsforhallanden inklusive
véder och terrdng, samt fordndringar i tillgdngligheten hos kommunikations-
infrastrukturen. Det ingick ocksa att bedoma vilken effekt de mojliga atgérderna skulle fa
pa exempelvis tillgénglig kapacitet.

Fram till idag har satkom huvudsakligen anvénts for icke tidskritisk kommunikation, som
welfare, logistik, personalhantering, underlag som véderprognoser och kartor, samt for
ledning under ldgre hotnivaer, huvudsakligen under utlandsmissioner. I takt med att
satkom finns tillgéngligt som en generell barare av [P-data pa allt fler plattformar finns det
en risk att satkom borjar anvdndas dven for mer kinslig kommunikation. Detta medfor
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dock okade krav pa robusthet. Satkom har inom Sveriges ndromrédde anvints exempelvis
under armédvning 2016.

Resultatet av studien redovisas i [2] och [3], och visar att det finns ett antal robusthets-
brister, varav vissa dr svara att atgirda. Ett exempel &r satkomsystemens krav pé fri sikt,
vilket innebdr att antenner inte far placeras sé att terringen skymmer. Detta paverkar var
antennerna kan placeras och pa vilka platser satkomsamband kan fungera. Samtliga
satkomsystem som anvénds i Forsvarsmakten, utom Iridium, nyttjar en geostationér
satellit. Det innebar att antennens vinkel 6ver marken (elevationsvinkeln) blir 1ag pa hoga
latituder i Sverige, ungefar 15-25 grader 6ver marken. Foljden blir att dven till exempel
granskog kan skymma sikten mot satelliten.

Envigskommunikation kan vara en mdjlighet att ta emot underlag som exempelvis kartor
och véderprognoser utan att riskera att sdnda sin position (se kapitel 4.1) eller upptickas
av signalspaning. Det finns modem for detta, men i dagsldget finns det inte kommersiellt
tillgéngliga modem som klarar bade envégs- och tvivigskommunikation.

Satkom ér sérskilt kénsligt for aktiv stérning som sker i upplénk mot satelliten, pa grund
av det stora avstandet och den upphdjda positionen. Stérning mot satelliten kan ske fran
hela satellitens tdckningsomréde, vilket gor att storaren kan befinna sig i ett relativt stort
omrade. Fasta storare med hog uteffekt kan ddrmed vara ett hot som ar svart att hantera.
Det finns satkommodem med frekvenshopp, men for att fullt ut kunna nyttja det storskydd
som dessa erbjuder krévs tillgang till en stor bandbredd att frekvenshoppa dver. For mer
information hénvisas till [3].

Det dr dven viktigt att notera att erfarenheter fran satkom under internationella missioner
inte nédvandigtvis kan tillampas rakt av vid anvandning av satkom for nationellt bruk.
Négra skillnader dr den hogre latituden och dérmed antennens l4ga elevationsvinkel, samt
andra viderforhallanden. Ytterligare en skillnad é&r att det troligtvis blir fler anvéndare vid
nationellt bruk. Datakapaciteten for FM satkom VSAT, den satkomforbindelse som har
hogst datakapacitet, skalar 1 princip linjart med antal anvéndare (Figur 4). Det betyder att
dé antalet anvéndare okar, minskar datakapaciteten for varje anvéndare. Darfor blir det en
markant skillnad mellan att ha exempelvis tio eller hundra anvéndare pa hemmaplan
jamfort med att ha ett enda fartyg pa internationell mission.

& »
‘$" ‘g(v
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Figur 4: Kapaciteten for VSAT delas pa antal anvandare. | bilden till vanster gar all kapacitet till en
enda anvandare, i bilden till héger maste alla anvandare dela pa samma kapacitet.

Eftersom det finns robusthetsbrister som &r svéra att hantera behover det finnas alternativa
(redundanta) system att kommunicera dver om satkom ska anvindas for kritisk
kommunikation. De redundanta systemen behover vara vél fungerande, och personalen
behdver ha dvat pa att vixla over till och anvénda dessa system. Eftersom ménga system
har lagre datakapacitet 4n satkom behdvs dessutom rutiner och tekniker for att prioritera
vilken typ av tjdnster som ska hanteras, nir 6verforingen vixlar 6ver till dessa system.
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I dagsléget finns inget vl fungerande system fOr att automatiskt prioritera trafik.
Applikationerna som anvénds bor ocksd vara anpassade till radiomediet, s att de inte
sander onodigt mycket data. Sa ar inte alltid fallet 1 dagslédget.

3.2.1 Slutsatser

e  For att uppna god robusthet behovs ett helhetsperspektiv, det riacker inte att bara
beakta de tekniska egenskaperna hos en enskild ldnk. For detta behdver metod,
teknik och kommersiella aspekter samspela.

e Kravet pa fri sikt till satelliten far stor paverkan pa hur satkomantenner kan
grupperas, samt pa mojligheterna att kommunicera fran markfordon i kuperad
eller skogbevixt terring.

e Fasta storare med hog uteffekt kan vara ett hot som dr svart att hantera.

e Om satkom ska anvéndas for kritisk kommunikation méste det finnas redundanta
system att kommunicera dver. Personalen behdver 6va i att anvianda dessa system,
och rutiner behdvs for att mojliggdra prioritering av vilken data som ska séndas.

e  Stor forsiktighet bor iakttas nér erfarenheter frdn anvéindning av satkom under
internationella missioner ska dverséttas till krav pa system for nationell
anvindning, eftersom bade anviandningssétt och yttre forhallanden kan skilja
markant.

3.2.2 Forslag pa fortsatt verksamhet

De satkomsystem som Forsvarsmakten anvéinder i dag 4r kommersiella och anvénder
proprietira vagformer. Detta innebér att detaljerade beskrivningar av hur systemen
fungerar omgérdas med sekretess och ddrmed inte finns dppet tillgédngliga. Projektet har
inte lyckats identifiera vem eller vilka som kan fa fram denna information. Om sédan
information kan goras tillgidnglig bor foljande fragor vara intressanta for Forsvarsmakten
att fa besvarade:

e Hur fordelas kapaciteten mellan anvdndare och hur snabbt kan systemet anpassa
sig ndr anviandarnas behov varierar?

e Hur taligt r systemet mot olika typer av interferenser, och hur stor risk &r det att
systemet utsétts for interferenser i olika miljoer?

3.3 Studie av interferensbaserat frekvensval pa HF

Syftet med studien av interferensbaserad frekvensval pa HF var att undersdka om
forbattrade frekvenshanteringsmetoder som hanterar den besvérliga interferensmiljon pa
plattformar kan appliceras pd marin- och arméplattformar samt att beskriva hur metoderna
paverkar robustheten (och kapaciteten).

Militdra plattformar kan besta av ett stort antal sdndare och elektriska utrustningar som
genererar storningssignaler. For de situationer dér dessa storningssignaler inte kan
elimineras &r det onskvirt att radiosystemet kan agera pa bista mojliga sitt. Genom att
beakta hur mottagningsforhéllandena och storningsmiljon ser ut kan den mest lampliga
frekvensen viljas for transmissionen.

Inom projektet har arbetet med adaptivt frekvensval fortsatt frdn den utgangspunkt som
skapades inom projektet ROAM! [4], med malet att utveckla metoder for att hantera
dynamiskt varierande mottagningsforhallanden.

! ROAM=Robusta telekommunikationer for marina internationella operationer, FoT-projekt vid FOI 2011-
2013.
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For att gora ett adaptivt frekvensval krévs information om kanalen och mottagarens
forhéllanden (Figur 5). Att 6verfora denna information till séndaren innebér en overhead
eller kostnad for radiosystemet. De forbéttrade metoderna for adaptivt frekvensval kréver
att ytterligare information om den lokala stérningsmiljon pé mottagarplattformarna
overfors till sindaren. Kompromissen mellan vinsten av att ha mer information tillgénglig
hos sdndaren och kostnaden for att dverfora denna information har studerats inom
projektet. Sammantaget kan slutsatsen dras att det kan 16na sig att 6verfora viss
information, men att det finns en brytpunkt dir det borjar kosta mer én det ger i form av
datatakt. Var denna brytpunkt befinner sig, alltsa hur mycket extra information som det
16nar sig att dverfora, varierar mellan olika scenarier och radiomiljoer.

T e o
100N

]llll I

||

-
—_— =

[ —
-
— -

Offset i frekvens [kHz]
(F 0w an
{0 |

|
a““

| 1| I’II|~

00| |

(0|
|

[

5 10 15 20 25 30 35 40 45
Tid [s]

Figur 5 Interferensnivaerna varierar bade éver frekvens och tid. Darfor kan prestandavinster géras
om frekvenser med sa liten stérning som méjligt anvands vid kortvagskommunikation.

Studier om att fordela en begriansad sidndareffekt pa flera parallella kanaler som utnyttjas
samtidigt, for att maximera datatakten, paborjades i projektet ROAM och avslutades inom
detta projekt. Tekniken &r tillimpbar pé exempelvis wideband HF dir ett antal (upp till
atta) 3 kHz kanaler utnyttjas parallellt. Framforallt har impulsiva storningar som é&r vanligt
forekommande pa kortvagsbandet studerats. Traditionellt tas hansyn enbart till
storningarnas medeleffekt vid férdelning av siandareffekt. Slutsatsen av arbetet ar att
hinsyn bor tas dven till storningarnas impulskaraktér for att fordela effekten pé ett sitt som
ger maximal datatakt. Samma slutsats géller vid adaptivt frekvensval, vilket kan ses som
ett specialfall da all effekt allokeras till en kanal i taget.

Framst ar det f6r markvagsutbredning som wideband HF kan vara aktuellt for men dven
jonosfarsforbindelser har provats [5]. Standardiseringen kring tekniken har kommit en bit
pa vég och flera tillverkare har genomfort lyckade forsok.
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Studien av optimalt utnyttjande av tillgdngligt frekvensspektrum pa HF ar tekniskt
beskriven 1 FOI-rapporten Robust channel selection and power control for HF
communications [6].

3.3.1 Slutsatser

e Prestandahdjningar i form av t.ex. hdgre datatakt eller farre felsdndningar kan
uppnés genom forbittrat frekvensval och effektallokering som nyttjar information
om storningsmiljon pa mottagarplattformen.

e Om storningarna pa mottagarplattformen har kraftig impulskaraktir bor hansyn
tas till bade storningens niva (medeleffekt) och dess impulskaraktir, vid val av
frekvens och allokering av effekt.

e Det kan 16na sig att 6verfora information om den lokala storningsmiljon pé
mottagarplattformarna i syfte att gora ett adaptivt frekvensval, men det finns en
brytpunkt dér det borjar kosta mer dn det ger i form av datatakt. Var denna
brytpunkt befinner sig beror pa scenario och radiomiljo.

3.3.2 Forslag pa fortsatt verksamhet

Detta arbete ar avslutat inom FoT-projekten fran Férsvarsmakten. For att ta
forskningsresultaten ytterligare ett steg behover kunskapen omsittas till ett
materielsystem. Aspekter som behdver studeras ér:

e Kan befintliga protokoll anvindas for att utbyta information om den lokala
interferensmiljon mellan noder i ett HF-nét?

e Ar det mdjligt att implementera foreslagna metoder i HF2000? Behover
ytterligare forenklingar goras for att implementera metoden?

e Vad hénder i utvecklingen av 4G-ALE, och finns det mojligheter att denna
generations lidnketablering kan nyttja interferensbaserat frekvensval?

3.4 Workshop

Projektet har haft som mal att genomfora en arlig workshop dar aktuell forskning med
fokus pa robust integration av trddldsa telekommunikationssystem presenteras och
diskuteras. Tanken &r att skapa ett forum for kunskapsoverforing och erfarenhetsutbyte
mellan forskning och marin- och markoperativa behov avseende transmissions- och
kommunikationslosningar. Det finns flera syften med att anordna denna workshop, varav
de viktigaste &r att:

e Tydliggora FOIs forskningsresultat
e Oka forskningens relevans genom dialog och aterkoppling frin huvudintressenter
o Skapa forstéelse for integrationsproblematiken pé plattformar

e Bidra till en 6kad dialog om sambandsfragor mellan personer inom armé och
marin

Under oktober/november, 2014-2016, har projektet darfor genomfort en tvadagars
workshop vid Marinbasen i Karlskrona. Dessa tre workshops anordnades genom
samarbete mellan HKV PROD ARME, HKV PROD MARIN och FOIL Aven HKV PROD
LED och Sjostridsskolan (SSS) har bidragit med aktivt stod.

Evenemanget har under aren samlat deltagare fran bland annat HKV PROD MARIN,
HKV PROD ARME, HKV PROD LEDUND, MUST, FMV, SSS, Markstridsskolan
(MSS), Marinens radio (MaRa), Marinbasen, Livgardet, Luftvarsregementet (LV6),
Skaraborgs regemente (P4), LedR, 119, FM Militarregion Syd J2, Totalforsvarets
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Signalskyddsskola, FMTM, FMTIS, FMTS, SWEDEC, tredje och fjarde
Sjostridsflottiljerna samt fran forsta Ubatsflottiljen, andra Amfibiebataljonen och FOL.

Den forsta workshopen 2014 samlade 65 personer och den andra 2015 samlade 73
deltagare. Projektets tredje och sista workshop genomfordes 2016-10-03--2016-10-04 och
samlade totalt 56 deltagare. Deltagarna fick 2016 ta del av foredrag inom ett brett omrade
som:

Presentation av RICOM — Borje Asp, FOI

Framtiden, visioner —- HKV PROD MARIN

Erfarenheter fran internationell verksamhet — C G6, 119
Samexistensaspekter for TGR (Tactical Ground Radio) — FMV
Robust satkom — Sara Orn Tengstrand, FOI

Teknik for samexistens radio — Bjorn Johansson, FOI

Metod for radiostorningsméatningar — Patrik Eliardsson, FOI
RICOM forskningsresultat — Erik Axell, FOI

Hur gér vi vidare med integrationsarbetet? — FOI/FMV

FOI har vid samtliga tillfdllen fétt positiva omddmen om workshopen frén deltagarna, dels
over att FOI arrangerat denna traff som fungerar som ett forum for informationsutbyte
mellan operatorer/anvindare, bestillare och FOI, och dels for att den visar vilken nytta
FOIs forskning gor inom omréadet.

Att workshopen dessutom dven bidragit till en 6kad dialog om sambandsfragor mellan
personer inom Forsvarsmakten och stddmyndigheter dr en viktig effekt. Projekt KORINT,
se kapitel 7, kommer att driva workshopen vidare dven ndr RICOM avslutats.
Workshopen har sammanfattningsvis varit det frimsta redskapet for resultatoverforing
frén projekt RICOM.
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4 Angransande projekt

Under projektets 10ptid har flera projekt startats som har sin upprinnelse i aktiviteter inom
ROAM och RICOM. Négra av dessa beskrivs kortfattat nedan. I huvudsak har dessa
arbeten bestillts av FMV. I ett fall, Sma satelliter for kommunikation, dr det en
tilldggsbestillning inom samlingsbestéllningen inom FoT fran HKV.

4.1 Spridning av plattformspositioner via satkom

Forsvarsmakten anvinder idag flera olika typer av system for satellitkommunikation
(satkom). Dessa system anvéinds av manga olika typer av grupperingar och i olika
situationer, bade pé land och till sjoss. I flera av dessa satkomsystem skickar de
kommunicerande noderna sin position i nétet pa nagot sétt. For vissa typer av enheter kan
det vara kénslig information. Inom projektet ”Spridning av plattformspositioner via
satkom” studerades den information som finns &ppet tillgénglig om hur fem olika
satkomsystem anvénder och sénder information om sin position. Gemensamt for alla
system dr att satellitoperatdren alltid kommer att veta inom vilket tdckningsomrade
(spotbeam) terminalen befinner sig. Samtliga fem studerade system har som
standardinstillning att de sdnder sin position. Hur ofta, med vilken precision och hur
skyddad positionen &r nédr den sénds varierar mellan systemen. I exempelvis Iridium har
det visats vara mojligt att avlyssna och tolka informationen. I bdde BGAN (och troligen
FleetBroadband) och i iDirect-systemet i FM Satkom finns det mgjlighet att stinga av
positionsrapporteringen. I Thuraya och Iridium verkar detta inte vara mojligt. Arbetet
redovisas i [7].

4.2 Sma satelliter for kommunikation

I dagsliget dr Forsvarsmakten beroende av kommersiella operatérers 16sningar for sin
satellitkommunikation, eftersom fullskaliga kommunikationssatelliter &r mycket
kostsamma. Det sker dock en snabb utveckling av smé satelliter inom satkomomradet.
Dessa sma satelliter blir billigare &n de stora, bade att tillverka och att skjuta upp. Detta
projekt ska svara pa om sma satelliter kan mota négra av Forsvarsmaktens behov av
satkom. Preliminéra resultat visar att eftersom sma satelliter har sdidana banor att de snabbt
ror sig 6ver himlen krivs en storre konstellation av satelliter for att f& kontinuerlig
tackning, vilket blir kostsamt. Satelliternas ringa storlek leder ocksa till begransad
sandareffekt och begrinsar vilka antenner som dr mojliga. Ett system av en eller ett fatal
sm4 satelliter dr darfor kanske snarare ldmpade att erbjuda en “brevlade-liknande”
funktion, dér data laddas upp nér satelliten passerar, och sedan laddas ner till mottagaren
nér satelliten passerar mottagaren.

4.3 Matmetod for radiostorningsmiljomatningar

Under hosten 2015 skapades ett utkast for en metod for métning och utvérdering av
radiostdrningar pa en marin plattform. Den framtagna metoden bygger pa delar ur olika
militdira EMC (Electromagnetic Compatibility) standarder sa som MIL-STD-461, MIL-
STD-464, DEF-STAN 59-411 och AECTP-500. Metoden beaktar valet av métplats och
plattformens driftfall eftersom de paverkar métresultatet i stor utstrickning. Metoden
maste ocksa ta hdnsyn till den begrinsade tid som finns tillgénglig att utféra denna typ av
mitningar. Mitningar sker 1 tre olika steg; forst en funktionskontroll av
kommunikationsmaterielen, diarefter genomfors en oversiktlig bruseffektmétning for alla
kommunikationssystems antenner. Om nagra problem identifierades i foregaende fas
genomfors sedan en djupanalys av dem. Den foreslagna metoden &r dnnu inte en fardig
generisk métmetod. Diskussioner fors med FMV om att vidareutveckla det framtagna
utkastet till att 1 forlingningen leda till en generisk mitmetod for marina plattformar.
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4.4 Produktledarkurs

Under hosten 2015 utvecklades en kurs for produktledare pa FMV som behandlar de
storningsproblem som kan uppsté vid systemintegration pa plattformar.

Det framtagna utbildningsmaterialet syftar till att 6ka forstaelsen for vilka problem
elektromagnetiska storningar fran elektronik kan skapa hos kommunikationssystem.

I kursen ges ett flertal exempel dér elektronik har stort ut kommunikationssystem och i
vissa fall har det fatt forddande konsekvenser. Kursen beskriver metodmaéssiga- och
tekniska faktorer som bidrar till en 6kad risk for radiostérningar, samlokaliseringsproblem
pa en plattform diskuteras, vidare beskrivs nigra olika tekniska l16sningar for att minska
samlokaliseringsproblem och problem med radiostdrningar. Ett utbildningstillfalle
genomfordes med detta material p& FMV den 19 oktober 2015 for ca 20 produktledare.

4.5 Antennstudier - Korvett Visby

FOI har medverkat som stod for att utvdrdera en antenn pa korvett typ Visby. Dessutom
planeras for en fortséttning pa arbetet.
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5 Rekommendationer

Under projektets inledning genomfordes intervjuer med FM- och FMV-personal kring
orsaker till egenstorningar och bristande samfunktionsegenskaper internt pa FM:s
plattformar for mark och sj6. Intervjuerna pekade ut en rad orsaker som var relaterade till
brister i metod, teknik eller utbildning.

Sammanfattningsvis har orsakerna identifierats till [8]:

o  Att skriftliga riktlinjer och rekommendationer inte alltid ar tillrackligt
kommunicerade och implementerade,

e Att befintliga riktlinjer inte &r tillrdckliga for att sdkerstélla funktionssékerhet
eftersom de i1 forsta hand fokuserar pé systemsékerhet,

e Att det inte alltid gors en slutlig verifiering pa plattformsnivé av att atgarder enligt
FMV:s elmiljohandbok EMMA fatt avsedd effekt,

e En otydlighet om vem som har det 6vergripande integrationsansvaret pa mark-
och sjoplattformar,

e  Oklarheter nir det géller kvantifiering av den nytta kontra kostnad som en teknisk
atgérd ger nér storningsproblem ska l9sas eller forebyggas,

e Att framtaget integrationsunderlag inte alltid f6ljs vid praktisk installation av
system och systemkomponenter.

Av resultaten gir det att dra ménga slutsatser. En &r att det i minga fall handlar om
metoder och inte teknik. Darfor behovs det nya (eller fordndrade) arbetsmetoder for att
komma tillritta med problemen. Metoderna omfattar dessutom hela kedjan frén
behovsanalys, kravstéllning och design till anskaffning, verifiering, drift och férvaltning,
mm. En forutséttning for att nya metoder och arbetssitt ska gora nytta &r dock att de &r
tillrackligt generella, lattanvinda, naturliga att nyttja (bygger pa sunt fornuft) samt att de
kommuniceras pa ett bra sitt.

Dessutom ir det sannolikt att en dvertro pa att tekniken l9ser alla problem har priglat
utvecklingen under en léngre tid, vilket pa intet sétt dr unikt for Sverige eller for militér
verksambhet.

Vad ér da teknik respektive metod? Under projektets gang har det ofta hént att det som
frén borjan uppfattats som teknik i férsta hand &nda dr metod med ett litet teknikinslag.
Vi har dnda valt att dela upp foljande avsnitt i metod och teknik.

Slutligen kommenteras utbildning som medel for att hantera och undvika
kommunikationsproblem till f6ljd av integrationsbrister.

5.1 Metod och organisation

For att sdkerstilla att systemintegrationen inte orsakar ndgon prestandanedsittning av
kommunikationssystemen krévs att arbetet med systemintegrationen 6vervakas av nagon
med ett dvergripande samfunktionsansvar kopplat till elmilj6é och tradlés kommunikation.
Arbetet bor starta redan dé ett radiosystem eller en plattform kravstélls.

I Figur 1 i kapitel 2 visas exempel pa metoder och processer hos nagra aktorer for att
sdkerstilla god systemintegration av allt i plattform. Systemintegrationen behdver sedan
fortsatt bevakas under plattformens hela livslangd, frdn kravstéllning, upphandling,
leverans, installationer och modifieringar av plattformen, till dess att den tas ur bruk.

Det finns idag flera typer av tekniska losningar for att hantera samexistensproblem pé en
plattform. Trots det existerar denna typ av problem med konsekvensen att radiosystemens
prestanda degraderas. Anledningen &r i manga fall inte att de tekniska 16sningarna saknas,
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utan att en felaktig metod har anvénts vid integrationsarbetet. For stort fokus har legat pa
enskilda system och inte pd samverkan mellan alla system pa en plattform. Dérfor foreslés
att det ska finnas en samfunktionsansvarig for en plattform (elmiljo och samband).

Den ansvariga personen ska hela tiden bevaka de modifieringar i plattformens
konfiguration som genomfors, for att sakerstélla att de inte paverkar ndgot radiosystems
funktionssikerhet negativt.

Genom att omhénderta problematiken i tidiga skeden kan manga potentiella problem
forhindras. Detta bor vara en uppgift
for den samfunktionsansvariga for en

plattform. Den ansvariga behdver En samfunktionsansvarig for
ocksa ha god samverkan dver varje plattform behovs for att
organisationsgrénser. Det kan overvaka integrationsarbetet

exempelvis gilla samverkan mellan
FM och FMV redan innan FMV
lamnar 6ver materiel till FM eller mellan olika plattformsansvariga for plattformar som &r
bestyckade med samma radiosystem. Den ansvariga bor vara delaktig vid planering och
inférande av system pé en plattform och bor ha befogenheten att neka inférandet av
system som kan orsaka férsdmring av prestanda hos ndgot radiosystem.

Infor kommande anskaffning och modernisering av t.ex. marina plattformar behdver
befintliga rutiner och metoder, sdsom métmetoder, verifiering och validering m.m.
v idareutvecklas for att sdkerstilla kommunikations-
Kontrollpunkter ska systemens funktionssdkerhet. Genom att inféra
sikerstilla att projekt kontrollpunktef i s.trateglskt Yalda skeden och
beqir en avddmning fran  2Tpassa kravstal}nll}gen kan mtegratlonsproblem
g ) g_ och kostsamma atgarder undvikas.
samfunktionsansvarig Kontrollpunkterna ska stricka sig over hela kedjan
F————ran kravstillning av formagor till verifiering av
funktionssikerhet samt vidmakthéllande av materiel. Kontrollpunkterna ska besté av
forslag pa insatser och kontroller. Innan kontrollpunkter och insatser enligt ovan infors &r
det viktigt att de dialogiseras och lamplighetsprovas med ber6rd personal vid FM och
FMV.

Strukturer bor ocksa finnas for att sikerstélla
grundlaggande EMC-arbete pa plattformen. EMMA-handboken bor
EMMA-handboken bor tillimpas av fler inom tillampas for att sikerstilla
t.ex. FMV och hos tillverkare. EMMA -
handboken ar ett omfattande verk som vl ett gott EMC-arbete
beskriver hur tillverkare av utrustning och
systemintegratdrer ska ga till viaga for att uppfylla stéllda krav och normer. Den djupa
tekniska nivan gor det dock svart for kravstéllare och projektledning att forsta vilka delar
av EMMA som ska nyttjas och under vilka faser i projektet det ska ske. Foljden har blivit
att viktiga krav inte stéllts och att verifieringar inte gjorts, vilket i en del projekt skapat
allvarliga problem som hade undvikits om EMMA-handboken hade f6ljts. Dessutom kréavs
det for en fullgod integration att hdnsyn tas till storningsproblem orsakade av avsiktliga
sdndare, ndgot som inte omhéndertas av EMMA-handboken. Paverkan frén dessa kan
starkt forsdmra radiosystemens kommunikationsforméga och problemet forstirks av ett
standigt 6kande antal sdndare pa plattformar.

FOI rekommenderar dérfor att dvergripande
designregler tas fram som komplement till # : :
EMMA-handboken. Designreglerna ska ha Ove_I:g ripande designregler
tydlig koppling till EMMA-handboken och behovs som komplement
hantera telekonfliktsproblem samt kunna till EMMA-handboken
anvindas bade vid nybyggnationer och
vidmakthéllande. Designreglerna ska ocksé fungera som en inkorsport till EMMA -
handbokens olika delar sd att projekten enklare hittar till de, for projektet, relevanta
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delarna. Designreglerna skall 4ven vara ett stod for produktledarna i arbetet med att f6lja
upp och inrikta projekten, sé att ett ssmmanhaéllet integrationsarbete kan genomforas.

Designreglerna ska vara utformade sa att de enkelt kan anvéndas &ven i projekt dér
paverkan pa radiosystem inte dr uppenbar, t.ex. radar, IT-installationer och kraft-
forsorjning. Designreglerna maste fungera i FMV:s interna processer och forankras pa
flera nivaer inom organisationen (exempelvis projektledare, produktledare och teknisk
chef) for att de ska vara tillimpbara och fa effekt inom olika typer av projekt.
Designreglerna bor ta hdjd for uppdateringar av EMMA-handboken, t.ex. for "EMMA
taktiska system”. Dessutom bor det ingd beskrivningar av hur den fardiga designen ska
verifieras, exempelvis i form av granskning, provning och mitmetod.

Processer for att omhénderta erfarenheter ar en

En vil fungerande process viktig del for att utveckla en organisations
for att omhinderta verksambhet. Det ar speciellt erfarenheterna av

f heter fran évni anvindning av system som utgdr viktig
erfarenheter fran ovningar information for att snabbt kunna étgérda

ar viktig for att upptacka felaktigheter och utveckla metodstdd.

integrationsbrister Fran sddana erfarenheter kan exempelvis
eesssssssesesessssssssssssssssss | cTNallas kunskap om ifall plattformen i
grunden &r déligt planerad, med exempelvis
for tétt placerade antenner, déliga antennldsningar, daligt EMC-arbete eller annat som
orsakar en dalig storningsmiljo.

Ovningar ir en viktig del i FMs verksamhet, men dvningar kan ocksd ge aterkoppling
kring om en plattform lider av integrationsbrister. Reducerad rackvidd, tillfalliga
kommunikationsbortfall, tappade datapaket eller reducerad datatakt kan vara indikationer
pa grundldggande integrationsbrister. Det dr dérfor viktigt att genomfora Gvningar med
realistiska, kravstillda kommunikationsavstand for att uppticka eventuella
kommunikationsproblem. Ovningar dir kommunikationsproblem uppstir ger ocksa en
vana for signalister att uppticka problem med exempelvis telekonflikter och att hantera
dessa.

Designregler som beskrivs ovan kan ge
stdd till produktledare, men metodstod Metodstod till anvandarna

kan ocksé behova utvecklas till behoévs for att de ska kunna
slutanvéndarna. Férutom att direkt identifiera kommunikations-

kunna hantera de system som finns pd en bl h k iorit
plattform dr det bra om en signalist eller probiém och kunna prioritera

sambandsofficer har stdd och enkla mellan radiosystem
verktyg for att identifiera problem som
uppstar och hantera dem med lamplig atgérd. For att 6ka robustheten hos
kommunikationslosningarna behdvs ocksa metodstdd for att hantera redundanta system att
kommunicera over. Personalen behdver 6va pa att anvidnda dessa system, och metodstdd
behdvs for att vixla mellan de alternativa systemen och for att prioritera vilken
information som ska sdndas om detta behovs.

5.2 Teknik

Kravstillning av system och plattformar

Att genomf0ra ett gott kravstéllningsarbete av system och plattformar dr grunden for att
sdkerstilla att systemintegrationen inte orsakar nagon prestandaforlust hos radiosystemen.
Problemen kan till viss del forebyggas i ett tidigt skede, vilket gor att kostnader for sena
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atgdrder kan hallas nere och att radio-

systemen fungerar béttre. Vid inkdp av Relevant kravstallning
elektriska utrustningar behover inkopare forebygger

s"[.alla relevanta krav pa emission pa samma kommunikationsproblem
satt som andra krav relaterade till system-
sdkerhet (temperatur, elsikerhet, etcetera).
Da radiosystem ska upphandlas behover emissionskrav, utombandsegenskaper, robusthet
och storskydd for radiosystemet speciellt beaktas, men dven den miljo och plattform som
radiosystemet ska fungera ihop med méste beaktas.

Planering av placering av radiosystem, antenner och elektriska utrustningar

D4 radiosystem, antenner och elektriska
Telekonfliktanalyser ar utrustningar ska placeras och installeras pa en

ett maste plattform dr det viktigt att i forhand utvérdera hur
systemen kommer att fungera tillsammans.
Samfunktion mellan radiosystem kan analyseras
genom en telekonfliktsanalys av systemen. Telekonfliktsanalysen innefattar information
om vilka frekvenser som systemen anvinder, uteffekt, kopplingen mellan antennerna och
information om systemens utombandsegenskaper. Antenners egenskaper kan dndras av en
olamplig placering pa plattformen, vilket kan gora system mer kénsliga for telekonflikter,
sa dven antennplaceringens paverkan pa antennens prestanda bor analyseras. For bade
telekonflikts- och antennanalysen kan stottande métningar behovas for att ge visst
underlag men ocksa for att bekréfta resultaten.

Gott EMC-arbete vid installationer

EMC-arbetet pa plattformen dr en viktig grund for att undvika sambandsproblem.

Detta kan sékerstillas genom en god kravstillning av plattformen. All installation behdver
sedan ske i enlighet med géllande EMC-standarder och helt enligt framtaget installations-
underlag. Flera exempel pa att detta inte har skett har uppdagats.

Konsekvensen av ett bristande EMC-arbete &r att storningskallor skapas vilket gor att
plattformen fir onddigt hoga storningsnivier eller att nya kopplingsvégar skapas.

Val av tekniska dtgérder

D4 en telekonfliktsanalys har bekréftat att

situationen behdver forbittras eller da en Effekten av en atgard bor
plattform visat sig ha kommunikationsproblem varderas med en relevant
pé grund av integrationsbrister, behdver metod innan den infors

atgirder vidtas. Valet av atgird i detta fall ar
ofta en kompromiss. Om det &r en eller flera
tekniska dtgérder som ska vidtas behover effekten av atgdrderna kunna vérderas.

Inom projektet har en metod for att omhinderta denna komplexa uppgift utvecklats.
Metoden gor det mojligt att vélja vilken eller vilka storningskéllor som bor atgirdas (och
hur mycket) for att uppné forvintad kommunikationsformaga. Storningssignalens karaktér
(framst impulsaktigheten), radiosystemets egenskaper samt krav pa systemets
kommunikationsformaga méste ingé i analysen. Vi rekommenderar att denna metod
vidareutvecklas for att pa sikt bli ett naturligt stod for FMV’s integrationsarbete.
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Inforande av radiosystem

Trenden under senare ar har varit att behovet av trddlds kommunikation for militira
tillimpningar okar pa samma sitt som det gor civilt. En konsekvens av det r till exempel
att fler system tillkommer pa plattformarna.

Generellt nir det géller inférande av nya radiosystem pé en plattform finns det dock tva
mycket viktiga begridnsningar. Den ena &r bristen pa bra platser att placera antennerna,
eller ytterligare antenner, pa. Den andra ror det begransade frekvensutrymmet for militir
kommunikation. Situationen blir inte béttre av att fler och fler system som emitterar
elektromagnetisk energi tillkommer efter hand och samexistensproblemen forstérks
diarmed ytterligare.

Militér tillgang till frekvenser ar stindigt hotad pa grund av den kraftigt 6kande
efterfrigan pé frekvenser for exempelvis mobilt bredband och Internet of Things (10T).
Inom detta omrade dr det marknadskrafterna som styr tillgdngen till frekvenser och
trenden har under flera ar varit (och r) att det militdra frekvensutrymmet krymper.
Det har resulterat i besvérlig

frekvensplanering och Skade Frekvensfragor bor prioriteras hogt
interferensnivaer pa de militdra inom Férsvarsmakten
plattformarna.

Vi ndrmar oss dérfor snabbt den

grins da interferensproblemen blir sé stora att funktionssékerheten hos sambandssystemen
kraftigt sjunker och att de dédrmed inte kan leverera 6nskad formédga. Frekvensfrdgor bor
dérfor prioriteras hogt inom Forsvarsmakten for att kunna bevara, och helst 6ka, robust
sambandsforméga i framtiden.

I situationer dé vissa system inte fungerar tillsammans, str Forsvarsmakten infor flera
knepiga val. En vdg kan vara att prioritera vilka system och tjénster som &r nodvéndiga.
En annan vég &r att satsa pa mer avancerade (och dyra) antennldsningar samt att fordjupa
och f6lja upp integrationsarbetet. En helt annan vig ar att acceptera faktum och anpassa
formagor och taktik darefter.

Verifieringsmditningar

Idag gors inga kontroller for att verifiera att radiosystemens interferensmiljo inte har
forsamrats efter en modifiering av en plattform. Byte av motor for vindrutetorkare, nya
eller utbytta batteriladdare eller omplacering av befintliga antenner dr exempel pa sma,
men ur storningssynpunkt kritiska, atgdrder som 1 hog grad kan paverka stérningsmiljon.
Det kan dérfor gé lang tid innan problem med att exempelvis en motor for vindrutetorkare
kraftigt stor ett kommunikationssystem upptéicks och omhéndertas. Med verifierings-
métningar fore och efter modifieringar gér det att visa att en modifiering inte har forsdmrat
interferenssituationen.

Denna typ av verifieringsméitningar
kréver att en vl definierad métmetod
anvinds for att uppna repeterbara
resultat. Matmetoden méste ddrmed
vara utformad pa ett sadant sétt att
metoden i sig ger smé avvikelser i
miétresultaten. Darfor dr valet av
midtplats och driftfall for plattformen viktiga. For mindre plattformar, exempelvis fordon,
finns internationella standarder for hur verifieringsméitningar ska genomforas men for
marina plattformar &r de befintliga standarderna inte lika kompletta. En vésentlig skillnad
mellan fordon och fartyg i denna aspekt &r att fordon kan placeras i en dedikerad méthall,
men sd dr inte fallet med fartyg. En annan aspekt dr ocksa att tillgéngen till en plattform
for denna typ av verifieringsmétningar ar kraftigt begréinsad da plattformen anvénds
operativt. Darfor behover mitningarna kunna genomforas pa nagra fa dagar.

Verifieringsmatningar pa en
plattform ar ett viktigt verktyg for
att upptacka integrationsproblem
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Vi rekommenderar att en mitmetod utvecklas, testas och inf6érs som standardmetod bade
for armé- och marinplattformar.

Forutom att verifiera att plattformsmiljon inte har forsdmrats till f61jd av en modifiering
bor verifiering dven ske av radiosystemens formaga da dessa har installerats pa en
plattform. Det kan utforas antingen genom att méta upplevd stérningsmiljo (pa
radiosystemets antenningang) for att sedan estimera mojlig rackvidd eller genom att direkt
madta upp faktiska rackvidder.

Ovriga teknikrelaterade rekommendationer

*  Viuppfattar det som att det saknas en strategi for inférande och nyttjande av samtliga
radiosystem pé en plattform och for planering av talgrupper i radionit. Vissa platt-
formar utrustas for bade nationell och internationell samverkan, vilket far till foljd att
plattformen utrustas med ett stort antal system. Det ar viktigt att antalet radiosystem
halls pé en restriktiv niva. Antalet radiosystem pé en plattform och antal samtidiga
talgrupper i samma omrade har en stor paverkan pé hur vil systemen kommer att
samexistera och eventuellt stora varandra.

*  Teknik med beprévad robusthet bor anvéndas fore teknik som inte uppnatt tillracklig
mognadsgrad ur ett robusthetsperspektiv.

* Infrandet av flera teknikspring pa en enda géng bor undvikas eftersom
komplexitetsokningen péverkar mdjligheten att verifiera funktionssékerheten pa ett
betryggande sétt.

*  Vibedomer att bakatkompabilitet i viss man har himmat uppnébara resultat ur ett
samexistensperspektiv. Dock &r vi vdl medvetna om att interoperabilitetskrav i hog
grad medfor behov av bakatkompabilitet.

*  Samutnyttjandet mellan olika radiosystem bor forbéttras for att utnyttja tillgingliga
resurser, exempelvis kapacitet, i hogre grad dn idag. Dock bygger effekten av detta i
hog grad pa att sambandspersonalen fér relevant och tillracklig utbildning.

5.3 Utbildning

Utbildning behovs, bland annat, for produktledare och for anvidndare som exempelvis
signalister. Produktledare behover kunskap om vilka konsekvenser som bristféllig
systemintegration kan leda till samt mer handfasta rekommendationer som innefattar
funktionssikerhet och EMC-aspekter.

Utbildning kring EMMA-handboken ger en god forstaelse och instruktioner i det som ror
EMC-arbete men detta &r inte tillrdckligt nér det géller att, i ett integrations- och
samexistensperspektiv, uppnd onskad funktionssékerhet. Under hosten 2015 utvecklades
och genomfordes en kurs pA FMV
med marin inriktning for produkt-
ledare i syfte att hoja kunskapen
kring system-integration och de
konsekvenser det kan medfora, se
kapitel 4.4. FOI foreslar att kursen
uppdateras och genomfors regelbundet bdde med marin- och arméinriktning.

Kunskapen om konsekvenserna av
bristande systemintegration
behover spridas inom FM och FMV

Det ér viktigt att ocksé slutanvéndarna utbildas i vad som hénder om en bra system-
integration asidositts. Ett tydligt exempel gavs av C G6 119 under 2016 ars workshop, se
aven kapitel 3.4. I Figur 6 visas ett exempel frdn verkligheten. Antennen dr nedbdjd mot
fordonet for att den annars uppfattades vara i vigen. Resultatet blir att antennen inte alls
fungerar som det ar tinkt, och kommunikationssystemet far stora prestandaforluster.

I detta fall rédcker det inte med att utbilda sambandspersonalen, dven fordonsférare m.m.
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maste fa forstaelse for vad som hdander med sambandsférmégan om sambandsmateriel
hanteras pa fel sitt.

Figur 6 Ett exempel pa hur en antenns férmaga kan forstéras genom okunnigt handhavande
(antennen ar i praktiken kortsluten). Denna situation, som inte ar ovanlig, hade kunnat undvikas med
en liten utbildningsinsats. Bild: Forsvarsmakten.

De tre fordonen i Figur 7 visar tydligt skillnaden mellan de som utbildats i och de som inte
utbildats 1 handhavande av sambandsmaterielen. I fordonet langst till hoger i bild ar
antennen mycket hart nedbdjd, och beséttningen lyckades inte upprétta en forbindelse pa
HF. Det mittersta fordonets beséttning lyckades ndstan. Det vinstra fordonet hade ratt
utbildad personal och lyckades etablera samband. Skillnaden 1ag i handhavandet av
antennen, i fallet med det hogra fordonet var antennen i praktiken kortsluten.

Dessa tva metodexempel visar med all 6nskvird tydlighet att helheten dr avgorande,
metod och teknik i hela kedjan maste ga hand i hand.

Figur 7 Tre forsok att uppratta samband pa HF. Bild: Férsvarsmakten.
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6 Slutsatser

I detta kapitel besvaras de fragestéllningar som RICOM-projektet arbetat med. De
definierade fragestillningarna har under projektets géng styrt inriktningen av arbetet,
vilket ar redovisat i tidigare kapitel. I detta kapitel kommer darfor fragorna att besvaras
overgripande baserat pa de erfarenheter som skapats under projektets gang.

- Vilka metoder och tekniker bor tillimpas for att sikerstilla att systemintegrationen,
bdde vid nybyggnation och modifiering av en plattform, inte orsakar
prestandanedsiittning pd grund av egenstorningar eller samlokalisering?

For att sékerstélla att systemintegrationen inte orsakar nagon prestandaforlust hos
kommunikationssystemen krdvs en helhetssyn bade kring metod och teknik samt att detta
omhéndertas under hela plattformens livscykel. Problemen kan till viss del forebyggas i ett
tidigt skede, vilket gor att kostnader for sena atgirder kan hallas nere och att
radiosystemen fungerar béttre.

Kommunikationssystemens funktionsséikerhet behover sikerstillas i ett tidigt skede genom
andamalsenlig kravstillning, och allteftersom nya system infors pé plattformar méste
funktionssikerheten fortsatt bevakas. For att sdkerstélla fortsatt samexistens behover
kontrollmétningar genomf6ras vid modifieringar av plattformar. Stéttande métningar
baserat pa en generisk och praktiskt anvandbar mitmetod bor inforas for att, bland annat,
uppticka problem i ett tidigt skede.

FOI foreslar att en samfunktionsansvarig for elmiljé och samband utses for varje
plattform, som har till ansvar att bevaka och édtgéirda problem som é&r relaterade till system-
integrationen.

For att underldtta systemintegrationen pa en plattform foreslas att nya kontrollpunkter
infors. Kontrollpunkterna ska sédkerstélla att projekt far en avdomning frén
samfunktionsansvariga innan projektet kan ga vidare. Kontrollpunkterna ska 16pa fran
kravstillning till integration pa plattform samt modifieringar.

Samexistensen bor analyseras genom telekonfliktanalys (beakta bade elektriska
utrustningar och sdndande system) och antennberidkningar, d& system och antenner
planeras och placeras pa plattformen. Aven vid telekonfliktanalysen #r det viktigt att ha en
helhetssyn 6ver de olika systemen eftersom dessa kan paverka varandra pa ett negativt
sitt. Atgirder for att hantera integrationsbrister skall viirderas med en adekvat metod innan
de infors, exempelvis med den metod som utvecklats vid FOI. I kapitel 3.1 presenteras hur
storningar fran radiosystem och plattformen med denna metod kan hanteras for att
astadkomma tillrackligt god prestanda hos en plattforms radiosystem.

Ett gott EMC-arbete bor ocksa ligga till grund for installationerna pé plattformen.

I EMMA-handboken finns bade praktiska rekommendationer av olika elmiljoatgéarder
samt tydliga riktlinjer om hur sjilva processen bor gé till. Materielprojekten kan stottas
ytterligare ur integrations- och samexistensaspekter genom att inféra dvergripande
designregler sa att storningsproblematiken omhéndertas i ett tidigt skede. Designreglerna
ska ses som ett komplement till dagens EMMA-handbok eftersom samexistensaspekter
inte hanteras i nuvarande version.

- Vilka realiserbara tekniska losningar finns det som ékar robustheten pd inhyrda
satellitresurser och vad fir de for effekt pa tillginglig kapacitet?

Manga robusthetsbrister inom satkom &r svéra att atgiarda med tekniska 16sningar. I den
man 16sningar finns handlar de ofta om helhetsgrepp pa kommunikationen, till exempel att
se till att alla applikationer dr anpassade for radiomediet och att det finns redundanta
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transmissionssystem som fungerar i praktiken. Det finns satkommodem med frekvens-
hopp, men for att fullt ut kunna nyttja det storskydd som dessa erbjuder kravs tillgang till
en stor bandbredd att frekvenshoppa 6ver. De atgirder som fungerar bor i de flesta fall ha
liten paverkan pa tillgédnglig kapacitet. Daremot paverkas tillgdnglig kapacitet kraftigt av
hur ménga samtidiga anvéndare som finns.

- Vilka maojligheter finns att med bibehdllen eller ékad robusthet hija kapaciteten for
HF-kommunikation i plattformsintegrerade system?

P& militéra plattformar &r storningsmiljon ofta betydande och besvirligare &n vad systemet
ar designat och kravstillt for. Genom att ta hiansyn till den faktiska stérningsmiljon dér
HF-mottagarna &r placerade kan fordrojningar reduceras och en hogre datatakt medges.
Med mer flexibla radiosystem kan detta vara en funktion som kan implementeras i
framtida HF-system, se kapitel 3.3. Dessutom bor mojligheten till sa kallad wideband HF
beaktas.

- Hur mycket och under vilka omstindigheter kan robustheten i transmissionen
forbittras med en kombination av HF och Satkom och med stod av andra system och
tekniker?

Att den totala robustheten kan forbéttras avsevirt med en vil fungerande kombination av
HF och satkom pa militéra plattformar &r uppenbart. Dock &r det mycket svért att
kvantifiera forbéttringen eftersom det beror pd ménga saker dar teknik, arbetsmetoder
etcetera maste samverka. Pa en internationell mission kan detta uppnés genom att nyttja
olika typer av satkomsystem och dven genom HF. For ett fartyg som &r nira svenska
kusten kan forutom HF dven mobiltelefoni och VHF/UHF, till exempel MARLIN,
anvindas. P4 land, mellan grupperade forband, kan dven troposcatter vara ett alternativ
givet att avstanden inte ar for langa. Oavsett teknik maste det ga att automatiskt styra
trafiken mellan system med mycket stora skillnader i datakapacitet. En stor svarighet ar att
fa en situationsanpassad prioritering av tjénster att fungera och att hantera trafik med
varierande grad av sidkerhetsklassning av tjinsterna.

En fungerande redundans mellan satkom och andra radiosystem kraver darfor en vél
genomténkt metod och framforallt kunnig och 6vad personal.
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7 Fortsatt arbete - KORINT

I januari 2017 startar ett nytt FoT-projekt sprunget ur projektet RICOM och dess
foregdngare ROAM. Projektets syfte &r att forbéttra mdojligheterna for FM att hantera
integrationsproblem med koppling till samlokalisering och telekonflikt/elmiljo och sarskilt
da de kompromisser som maste hanteras. Detta avser bade befintliga problem sévil som
att i tidiga skeden pa ett systematiskt sdtt hantera och undvika dessa problem.

Projektet skall utveckla metoder for att hantera ovanstdende kompromisser och studera
tekniska atgirder. Metoderna skall baseras pa resultat och erfarenheter fran projekt
RICOM. Av sirskild vikt ér att metoderna kan hantera de oforutségbara
grupperingssituationer som &r typiska for arméfordon, se dven kapitel 3.1.5.

Bakgrunden till projektet dr att dagens kompakta plattformar har en stor méngd tekniska
system. Dessa skapar omfattande egenstorningar och samlokaliseringsproblem (bade inom
och mellan plattformarna), vilket i sin tur paverkar den trddlésa kommunikationen och
minskar dess robusthet och mojlighet att leverera avsedd férmaga till bland annat
ledningssystem.

Fragestillningen som projektet skall forsoka besvara dr:

Hur ska funktionssdkerheten hos kommunikationssystemen pd militdra plattformar
garanteras ndr nodvdindiga kompromisser i systemintegrationen mdste goras for att
plattformens huvuduppgifter (skydd, verkan och rorlighet) inte ska forsdmras?

Slutar for projektet ar 2019. Projektets slutleverans skall vara forslag pa metoder for
vardering av atgarder av samlokaliseringsproblem samt forslag pé tekniska atgérder for
bade armé- och marin-plattformar. En arlig workshop genomfors for intressenter inom
hela Forsvarsmakten, dar pdgdende metod- och teknikforskning inom omradet presenteras
och diskuteras.

Projektet &r under 2017 uppdelat i fyra arbetspaket.
e AP 1: Studie av interferensmiljon pa enskilda plattformar

e AP 2: Metodutveckling kring tekniska atgérder samt kompromisshantering
relaterat till integrationsproblematik

e AP 3: Omvérldsanalys
e AP 4: Workshop
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10 Appendix 2 - Definitioner

En del begrepp som anvénds i denna rapport behdver fortydligas eftersom det i vissa fall
forekommer olika definitioner eller helt enkelt att begreppet ar generellt otydligt. I detta
kapitel definieras ndgra sddana begrepp.

Robusthet

I denna rapport anvénds begreppet robusthet for radiokommunikationssystem i betydelsen
talighet mot exempelvis:

» Avsiktliga och oavsiktliga elektromagnetiska storningssignaler,
*  Forindringar av vagutbredningsforhdllanden for radiokommunikation,

»  Forindringar av tillgéngligheten hos olika delar av infrastrukturen for
radiokommunikation.

Egenstorning

Med egenstorning avses elektromagnetiska storningar som alstras av den egna plattformen
eller dess ndrmilj6 och dar storningarna kopplar elektromagnetiskt via egna antennsystem.

Systemintegration

Med systemintegration avses att olika fristdende system kopplas ihop for att fungera
tillsammans pé en plattform.

Samfunktion

Samfunktion innebér att flera fristdende system kopplas ihop och fungerar tillsammans
utan att det leder till nagra begrasningar i funktionalitet hos ndgot av systemen. I detta
arbete dr det samfunktion mellan radiokommunikationssystem och andra utrustningar som
avses och det dr funktionaliteten hos radiokommunikationssystemet som inte far
begrinsas.

EMC — Electromagnetic compatibility

Begreppet ar definierat i [9]: “Elektromagnetisk kompatibilitet 4r en apparats, utrustnings
eller systems egenskap att fungera tillfredsstéllande i sin elektromagnetiska miljo utan att
oacceptabelt paverka ndgonting i denna miljo.”
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